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− Sprężarka- spręża czynnik chłodniczy i powoduje jego obieg od strony niskiego ciśnienia 

(parownik) do strony wysokiego ciśnienia (zewnętrzny skraplacz). Silnik jest uruchamiany 

przez zewnętrzny inwerter umożliwiający regulację obrotów sprężarki, a przez to dokładne 

dopasowanie mocy chłodniczej do rzeczywistego zapotrzebowania na chłodzenie; 

− Parownik (wymiennik ciepła powietrze/chłodziwo)- umieszczony centralnie w urządzeniu; 

− Elektroniczny zawór rozprężny- doprowadza do parownika potrzebną ilość czynnika 

chłodniczego w celu zapewnienia odpowiedniej do aktualnych warunków otoczenia mocy 

chłodniczej; 

− Skraplacz - umieszczany poza miejscem zainstalowania klimatyzatora międzyrzędowego, na 

zewnątrz budynku; 

− Czujniki temperatury - z przodu urządzenia, w pobliżu wentylatorów są zainstalowane trzy 

czujniki temperatury. Mierzą one temperaturę zimnego powietrza i przekazują wartości do 

sterownika. Trzy kolejne czujniki temperatury są zainstalowane z tyłu parownika. Mierzą one 

temperaturę ciepłego powietrza zasysanego z części tylnej szafy i również przekazują 

wartości do sterownika; 

− Wentylatory - działające płynnie w zakresie prędkości obrotowej od 30 % do 100 %. Moduły 

wentylatorowe zostały zamontowane w przedniej części urządzenia na wsuwanych półkach. 

Czas wymiany pojedynczego modułu bez przerywania eksploatacji wynosi ok. 2 minuty. 
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− zasilania prądem i zabezpieczanie mocy, 

− wytwarzanie i rozdział zimna, 

− monitorowanie pomieszczeń i szaf, 

− bezpieczeństwo centrum obliczeniowego (dostęp, temperatura, gaszenie), 

− wydajność i zużycie energii, 

− zewnętrzne komponenty, niezależne także od serwerowni obsługujące SNMP. 

  



 

 

 

 

 

 

 

 

 

− Wykonanie podłogi technicznej z wysoko sprasowanej płyty wiórowej z pokryciem górnym PVC 

ułożonej na konstrukcji wsporczej wykonanej z profili C82x40 o wysokości min. 400mm, 

o obciążeniu powierzchniowym 25kN/m2 i współczynniku bezpieczeństwa 2 klasa E1, zgodnej 

z wymaganiami normy PN-EN12825; 

− Wykonanie systemu alarmowego klasy SA3 zintegrowanego z kontrolą dostępu (wykorzystującą 

karty procesorowe) i monitoringiem wizyjnym; 

− Montaż drzwi antywłamaniowych klasy C zgodnych z PN-90/B-92270, PN-EN 1627:2011, 

posiadających certyfikat IMP; 

− Montaż systemu szaf szczelnych klimatyzowanych; 

− Wykonanie systemu monitoringu parametrów środowiskowych wyposażonego w czujki 

temperatury, wilgotności, wycieków (w przypadku systemu szaf szczelnych klimatycznych będzie 

on zintegrowany z platformą systemową); 

− Usunięcie urządzeń grzewczych; 

− Montaż krat okiennych lub rolet antywłamaniowych lub zabezpieczenie folią antywłamaniową; 

− Wykonanie przyłącza sieci WAN; 

− Wykonanie rozdzielni elektrycznej dla serwerowni i zasilania gwarantowanego. 

 

- - - - -  -

-       

 

− pasywne czujki podczerwieni (wykrywanie osób w pomieszczeniu), 

− akustycznej czujki stłuczenia szyb (dla serwerowni wyposażonych w okna), 



 

 

 

− czujki magnetyczne stykowe (kontaktrony – wykrywają działania związane z otwarciem drzwi lub 

okien), 

− opcjonalnie czujki antynapadowe (uruchamiane ręcznie przez personel w przypadku wystąpienia 

zagrożenia, np. napadu czy włamania), 

− centrala alarmowa (kontrolująca działanie systemu alarmowego, sterująca czujkami, itd.), 

− sygnalizator wystąpienia alarmu (przynajmniej w dwóch postaciach: sygnalizacja świetlna, 

sygnalizacja dźwiękowa). Sygnalizacja może być instalowana wewnątrz chronionego 

pomieszczenia, na zewnątrz pomieszczenia oraz na zewnątrz budynku, w którym znajduje się 

pomieszczenie podlegające ochronie, zalecane jest zastosowanie systemu transmisji sygnału 

alarmowego do centrum nadzorczego (np. wartownia w budynku, firma ochroniarska, policja), 

− zalecane jest zapewnienie zasilania zapasowego systemu alarmowego (np. w postaci 

akumulatorów zintegrowanych z centralką alarmu). 
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− Rejestrator sieciowy; 

− Urządzenie do przechowywania obrazów z kamer; 

− Kamery kopułkowe wewnętrzne z zasilaniem PoE. 
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http://www.nutanix.com/2014/01/22/hands-down-the-best-infrastructure-platform-for-vdi/
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− Wykorzystują funkcję MLAG w celu zapewnienia pozbawionej zapętleń nadmiarowości wielu 

ścieżek bez drzewa rozszerzonego, aby umożliwić pełne wykorzystanie przepustowości 

i uzyskanie wysokiej dostępności; 

− Gwarantują lepszą współpracę przez interfejsy z urządzeniami RPVST+ (Rapid Per VLAN 

SpanningTree)1 firmy Cisco i urządzeniami wykorzystującymi protokół CDP (Cisco Discovery 

Protocol); 

− Umożliwiają utworzenie bardziej uniwersalnej sieci dzięki obsłudze przez urządzenia najnowszych 

protokołów o otwartym standardzie; 

− Obsługują zaawansowany routing warstwy 3 protokołów IPv4 i IPv6 oraz funkcje zabezpieczeń 

i skalowania; 

− Obsługują sieci zbieżne dla funkcji DCB ze sterowaniem priorytetem przepływu (802.1Qbb), ETS 

(802.1Qaz), DCBx, obsługa funkcji SCSI TLV. 

− Zapewnią konfigurację plug-and-play z macierzami pamięci masowej Dell EqualLogiciSCSI za 

pomocą jednopoleceniowej konfiguracji iSCSI eliminującej wieloetapową konfigurację i jej 

potencjalne błędy; 

 

 

 

http://www.google.pl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCJOc6YTMi8kCFcKSLAodNAMBVA&url=http://www.optiodata.com/dell-n4032f-switch&psig=AFQjCNFg9LDuzTAH1tYRtVOJbKQ3OTrJoA&ust=1447442045377895


 

 

 

 

− Dwa wydajne zasilacze wewnętrzne z certyfikatem 80PLUS i funkcją wymiany bez wyłączania 

systemu; 

− Nadmiarowe wentylatory o zmiennej prędkości; 

− Energooszczędny interfejs Ethernet i warstwy fizyczne zasilane niskim napięciem ograniczające 

zużycie energii przez nieaktywne porty i bezczynne połączenia. 

 

− Jeden wspólny interfejs wiersza polecenia (CLI) i graficzny interfejs użytkownika (GUI), które 

wykorzystują dobrze znany język poleceń w celu ułatwienia wykwalifikowanym administratorom 

szybkiego rozpoczęcia pracy; 

− Automatyczną konfigurację przez port USB, która umożliwia administratorom szybkie wdrożenie 

lustrzanych konfiguracji na wielu urządzeniach po podłączeniu dysku flash USB; 

− Wiele funkcji klasy korporacyjnej o znanej i intuicyjnej konfiguracji oraz polecenia zarządzania; 

− Najnowsze protokoły o otwartym standardzie i inteligentne technologie integracji, które 

ułatwiają tworzenie wydajnych sieci złożonych z urządzeń różnych dostawców. Uniwersalna 

architektura łączenia kaskadowego urządzeń serii N4000 zapewnia wydajną pracę sieci i wysoką 

gęstość w wymagających środowiskach sieciowych. Ułatwia także przygotowanie sieci do 

przyszłych inwestycji w przypadku modernizacji sieci przedsiębiorstwa w celu zmiany szybkości 

z 10 GbE na 40 GbE; 

− Szybkość przesyłania danych do 1,28 Tb/s (pełny dupleks) i szybkość przekazywania do 952 Mp/s; 

− Łatwe skalowanie dzięki możliwości kaskadowego łączenia portów użytkownika 10/40 Gb/s do 

wartości 160 Gb/s w przypadku przełącznika N4032 i 320 Gb/s dla przełącznika N4064 (w trybie 

pełnego dupleksu) na odległość do 100 metrów;  

− Do 64 portów 10 GbE działających z prędkością łącza na przełącznik za pomocą kabli 

rozdzielających i do 672 portów 10 GbE w dwunastu urządzeniach połączonych kaskadowo; 

− Moduł rozszerzeń z możliwością wymiany bez wyłączania systemu obsługuje dwa porty QSFP+ 

(8 x 10 GbE), cztery porty 10 G BaseT i cztery porty SFP+; 

− Po kaskadowym połączeniu maksymalnie 12 urządzeń można nimi zarządzać za pomocą 

uniwersalnej funkcji łączenia kaskadowego portów użytkowników przy szybkości 10 Gb/s lub 

40 Gb/s; 

− Zestaw ReadyRails niewymagający użycia narzędzi umożliwia szybką instalację przełączników. 
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Ruch standardowy — cechy portów N4032 N4032F N4064 N4064F 

Cechy portów standardowych 24 porty stałe RJ45 10 

GbE z automatycznym 

wykrywaniem prędkości 

(10 Gb/1 Gb/100 Mb) 

24 porty stałe 10 GbE 

SFP+ z automatycznym 

wykrywaniem 

prędkości (10 Gb/1 Gb) 

48 portów stałych RJ45 

10 GbE z 

automatycznym 

wykrywaniem prędkości 

(10 Gb/1 Gb/100 Gb) 

48 portów stałych 10 

GbE SFP+ z 

automatycznym 

wykrywaniem prędkości 

(10 Gb/1 Gb) 

Zintegrowane dedykowane porty 40GbE 

QSFP+ 

N N 2 2 

Cechy łączenia kaskadowego N4032 N4032F N4064 N4064F 

Maksymalna prędkość łączenia 

kaskadowego (pełny dupleks) 

160 Gb/s 160 Gb/s 320 Gb/s 320 Gb/s 

Cechy przełączania N4032 N4032F N4064 N4064F 

Prędkość przełączania struktury (pełny 

dupleks): 

640 Gb/s 640 Gb/s 1,28 Tb/s 1,28 Tb/s 

Prędkość przekazywania 476 Mp/s 476 Mp/s 952 Mp/s 952 Mp/s 

Obudowa N4032 N4032F N4064 N4064F 

Przybliżona masa w funtach  

(bez modułów): 

21,67 21,14 24,07 23,28 

Przybliżona masa  

w kg (bez modułów): 

9,83 9,59 10,92 10,56 

Warunki środowiska pracy N4032 N4032F N4064 N4064F 

Maksymalne wydzielanie ciepła 

(BTU/godz.) 

823,44 603,86 1353,53 754,82 

Maksymalne zużycie energii (W) 240 176 395 220 
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− Zasilacze nadmiarowe (PSU); 

− Dyski twarde i zasilacze nadmiarowe z możliwością wymiany bez wyłączania systemu; 

− Opcjonalna obsługa dwóch kart SD na potrzeby awaryjnego przełączania monitorów maszyn 

wirtualnych; 

 

–  
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− Wirtualizacja macierzy – pozwala na stworzenie macierzy dyskowej współdzielonej pomiędzy 

wieloma hostami z lokalnych dysków hostów. Macierz posiada kontroler w postaci wirtualnej 

maszyny będącej częścią każdego Hosta, tego typu rozwiązanie powoduje, iż przy każdym 

zwiększeniu ilości hostów zwiększamy wydajność macierzy nie tylko dyskami, ale również 

procesorem czy też pamięcią. Dodatkowo macierz tego typu posiada nie jeden czy dwa 

kontrolery a kilka lub nawet kilka set kontrolerów macierzowych, umożliwia to dość 

zaawansowane balansowanie wydajnością pomiędzy maszynami fizycznymi i wirtualnymi.  

− Skalowanie – system taki możemy skalować do setek a nawet tysięcy fizycznych hostów, 

aktualnie ograniczenia są związane ze stosowaniem HyperVisorów typu VMware czy HyperV 

jednak w przyszłości Nutanix zamierza uruchomić własny system Acropolis, który zniesie te 

obostrzenia.  

− Zarządzanie – Systemem można zarządzaj z jednego miejsca poprzez czytelne GUI PRISM 

zbudowane w HTML5 co oznacza iż natywnie obsługuje on REST API do którego możemy odwołać 

się jakimkolwiek językiem programowania. 

− Wirtualizacja Serwerów – Nutanix wpiera HyperV, Vmware oraz KVM a w przyszłości Acropolis 

oznacza to że możemy mieć wirtualizację dowolnego producenta bez ograniczeń. 

− Ochrona Danych – posiada wbudowane rozwiązanie ochrony danych w postaci parzystości oraz 

replikacji danych do innych lokalizacji. Nutanix opracował metody replikacji do wielu lokalizacji 

jak również metody replikacji synchronicznej do ośrodków odległych od siebie. Dodatkowo 

wprowadzone zostało S3 API które umożliwia komunikację z chmurą AZURE lub AMAZON 



 

 

 

− Deduplikacja – każde rozwiązanie posiada wbudowaną funkcjonalność deduplikacji danych, która 

odbywa się po każdym zapisaniu informacji, dzięki czemu możemy zwiększyć użyteczność 

naszego storage. 

 

3.  

  

 

 

 

 

 

 

 

− Firewall; 

− VPN (IPSec& SSL VPN); 

− IPS; 

− Anti-Virus&Anti-Spyware; 

− Anti-Spam; 

− Web Filtering; 

− Zarządzanie pasmem; 

− Zarządzanie wieloma łączami. 



 

 

 

 

  

− Wysoką dostępność w stanowej failover; 

− Routing dynamiczny; 

− Wiele stref tworzenie grup VLAN opartych na całym profilu zawodowym rozproszonych 

lokalizacjach; 

− Możliwość wirtualnego hosta, umożliwiając bezpieczny hosting usług wewnątrz sieci LAN 

i DMZ; 

− Scentralizowane zarządzanie i logowanie, raportowanie. 

 

 

-

 

 

− utrzymanie i wzrost poziomu zaufania klientów i partnerów poprzez skuteczną ochronę sieci 

przed atakami cyberprzestępców i utrzymanie stałego dostępu do systemów 

informatycznych; 

http://www.cyberoam.pl/centralizedmanagement.html
http://www.cyberoam.pl/logging-reporting.html


 

 

 

− utrzymanie ciągłości działania sieci i bezpieczne połączenia zdalne VPN – obsługa łącz 

internetowych od kilku ISP (dodatkowo modemów 3G/4G/LTE); 

− wydajne i szybkie połączenie internetowe – definiowanie polityk QoS i priorytetów dla usług, 

aplikacji i urządzeń sieciowych; 

− zgodność z regulacjami prawnymi - spełnienie założeń standardów, norm i rozporządzeń 

dotyczących konieczności i zasad ochrony firmowych danych i zasobów. 

− wysoka produktywność pracowników - monitoring i kontrola dostępu do stron internetowych 

np. ograniczenie czasu spędzanego w portalach społecznościowych; 

− ułatwienie pracy administratorów sieci, którzy mają do dyspozycji jedną konsolę 

zarządzającą, mogą szybko konfigurować wszystkie niezbędne reguły bezpieczeństwa.  

 

 

 

 

 

 

 

 

 

− szyfrowanie komunikacji pomiędzy konsolą zarządzającą a zarządzanymi urządzeniami, 

− obsługa wielu stref, 

− ograniczanie dostępu na bazie harmonogramu (accessscheduling), 

− translacja adresów sieciowych (NAT), 

− wsparcie dla VLAN zgodnie z 802.1q, 

− ochrona przed atakami DoS i DDoS, 



 

 

 

− filtrowanie adresów MAC, IP, ochrona przed IP Spoofingiem, 

− kryteria kontroli dostępu: tożsamość użytkownika, strefa źródłowa/docelowa, adresy MAC 

oraz IP, rodzaj usługi sieciowej. 

 

 

− wsparcie dla protokołów: HTTP, FTP, SMTP, POP3, IMAP, 

− automatyczne wykrywanie, blokowanie, odrzucanie podejrzanego ruchu, 

− własna baza sygnatur, 

− tworzenie własnych sygnatur IPS, 

− automatyczne aktualizacje. 

 

 

 

 

 

 

− obsługa protokołów: IPSec VPN, SSL VPN, 

− uwierzytelnianie przez współdzielony klucz (PSK) lub z użyciem certyfikatów cyfrowych, 

− wsparcie dla: IPSec NAT Traversal, Dead Peer Detection, 

− redundancja tuneli VPN, 

− wsparcie dla połączeń typu hub & spoke. 

 

 

 

 

 

− W zakresie zabezpieczania aplikacji webowych (Web Application Firewall) ochrona przed 

atakami: 

 Brute Force, 

 CookiePoisoning, 



 

 

 

 SQL injection, 

 Cross-sitescripting (XSS), 

 Bufferoverrun, 

 wymienionymi na liście Top 10 organizacji OWASP. 

 

 

-

 

 

 

 

− obsługa loadbalancing i failover dla przynajmniej 3 łącz internetowych 

− powiadomienie o zmianie statusu urządzenia (w postaci wiadomości e-mail) 

− wsparcie dla dowolnych modemów 3G/4G/LTE podłączanych poprzez port USB 

− praca w klastrze active-active. 

− szyfrowanie ruchu pomiędzy dwoma urządzeniami w klastrze 

− automatyczna i ręczna synchronizacja urządzeń w klastrze. 

 

 

 

 

 

− obsługa protokołów: IPSec VPN, SSL VPN, 

− wbudowana baza lokalna, 

− integracja z Active Directory (AD), LDAP lub RADIUS, 

− wsparcie dla Windows Single Sign On, 

− wsparcie dla cienkich klientów (Microsoft i Citrix). 

 



 

 

 

 

 

 

 

 

 

 

− składowanie oraz archiwizacja logów 

− gromadzenie informacji o zdarzeniach dotyczących protokołów Web, FTP, VPN, SSL VPN, 

wykorzystywanych aplikacjach sieciowych, wykrytych: atakach sieciowych, wirusach, 

zablokowanych aplikacjach sieciowych oraz musi powiązać je z nazwami użytkowników 

− monitoring ryzyka związanego z działaniem aplikacji sieciowych uruchamianych przez 

użytkowników 

− przeglądanie archiwalnych logów przy zastosowaniu funkcji filtrujących 

− eksport raportów do plików HTML i PDF 

− eksport zgromadzonych logów do zewnętrznych systemów składowania danych 

(długoterminowe przechowywanie danych) 

− wysyłanie raportów na pocztę elektroniczną 

− wsparcie dla kilku serwerów syslog (przynajmniej 3) 
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− szyfrowanie komunikacji pomiędzy konsolą zarządzającą a zarządzanymi urządzeniami 

− administracja poprzez bezpieczne kanały komunikacji: HTTPS i SSH 

− aktualizacja polityk na zarządzanych urządzeniach w czasie rzeczywistym 

− automatyczne wykrywanie nowych urządzeń 



 

 

 

 

− centralne repozytorium konfiguracji do przechowywania kopii zapasowych konfiguracji 

wszystkich zarządzanych urządzeń 

− przechowywanie do 5 kopii zapasowych konfiguracji zarządzanych urządzeń 

− możliwość ustawienia określonej kopii zapasowej konfiguracji jako ostatnia znana poprawna 

konfiguracja 

− tworzenie kopii zapasowej swojej własnej konfiguracji wg zdefiniowanych harmonogramów 

lokalnie oraz przez FTP i email 

 

 

− tworzenie różnych ról administracyjnych 

− grupowanie urządzeń w oparciu o minimum następujące kryteria: lokalizację geograficzną, 

firmę/dział, wersję firmware i model urządzenia 

− kontrola dostępu w oparciu o lokalną bazę, a także Radius, LDAP i Active Directory 

− tworzenie, edycja, usuwanie polityk na firewallu. Polityki mogą być wysyłane do 

pojedynczych urządzeń, grup lub wszystkich urządzeń 

− konfiguracja i synchronizacja polityk antywirusowych i antyspamowych na zarządzanych 

urządzeniach 

− tworzenie/edycja/usuwanie polityk filtra treści (www i aplikacji sieciowych) 

− praca jako serwer do dystrybucji aktualizacji sygnatur (antywirus, filtrowanie treści, IPS) oraz 

firmware 

 

 

− zbieranie logów audytowych dotyczących: 

 wszystkich zmian konfiguracji wykonanych przez lokalnych administratorów 

bezpośrednio na urządzeniu 

 wszystkich zmian konfiguracji wykonanych przez centralnego administratora przy 

użyciu systemu do centralnego zarządzania. 

   

 

– –

 

 



 

 

 

 

 

1. Zapewniać aktywną ochronę sieci w Data Center i Oddziałach. Przy czym aktywna ochrona 

w każdej lokalizacji musi być zapewniana nawet w przypadku braku łączności z Data Center. 

2. Umożliwiać podłączenie nielimitowanej liczby hostów i użytkowników. 

3. Umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:  

−  

−  

− Mechanizmu typu Single Sign On w środowisku Active Directory. 

4. W ramach zarządzania: 

−  

−  

−  

−  

− 

 

−  

− Wykonywać automatycznie kopie zapasowe konfiguracji systemu. 

5. Posiadać system (konsolę) do centralnego zarządzania urządzeniami do aktywnej ochrony 

znajdującymi się w Oddziałach.  

6. Być wyposażony w moduł logowania zdarzeń i raportowania, który gromadzi informacje 

o zdarzeniach dotyczących protokołów www, FTP, VPN, SSL VPN, wykorzystywanych aplikacjach 

sieciowych, wykrytych: atakach sieciowych, wirusach, zablokowanych aplikacjach sieciowych oraz 

pozwala na powiązanie tych zdarzeń z nazwami użytkowników. 



 

 

 

7. Posiadać certyfikat ISO 15408/CommonCriteria na poziomie EAL 4+. Do oferty należy dołączyć 

kopię certyfikatu. 

 

 

 

 

 

 

 

1. Indywidualną konfigurację każdego fizycznego portu Ethernet jako strefy: LAN, WAN lub DMZ. 

2. Wsparcie dla VLAN zgodnie z 802.1q 

3. Tworzenie reguł firewallowych w oparciu o: każdą ze stref (LAN, WAN, DMZ, VPN, VLAN), adresy 

IP, adresy MAC, lokalizację geograficzną na poziomie państw np. Iran, Irak, usługi, protokoły, 

harmonogramy czasowe, nazwy użytkowników, nazwy grup użytkowników. 

4. Firewall kontrolujący wszystkie połączenia przychodzące i wychodzące ze stref LAN, WAN, DMZ, 

VPN, VLAN. 

5. Wbudowany analizator ruchu (sniffer). 

6. Kształtowanie pasma (QoS): określanie priorytetów i poziomu pasma dla konkretnego 

użytkownika, na poziomie reguły firewallowej, dla kategorii stron www oraz konkretnej aplikacji.  

7. Konfigurator reguł, który pozwala na niezależne włączanie/wyłączanie ochrony dla modułów: 

antywirus, filtr webowy, filtr aplikacyjny, IPS, pasmo QoS. 

Firewall i IPS jako kolejne warstwy ochrony. 

 



 

 

 

 

 

 

 

 

1. Wspierać protokoły: HTTP, FTP, SMTP, POP3, IMAP w zakresie ochrony IPS. 

2. Opierać się, co najmniej na analizie protokołów i sygnatur. Baza wykrywanych ataków musi 

zawierać, co najmniej 4000 wpisów. 

3. Pozwalać na definiowanie własnych wyjątków lub sygnatur. 

4. Wykrywać anomalie protokołów i ruchu stanowiących podstawową ochronę przed atakami typu 

DoS oraz DDos. 

5. Pozwalać administratorowi na włączanie i wyłączanie określonych sygnatur w celu 

zminimalizowania opóźnień w przesyłaniu pakietów. 

6. Generować alerty w przypadku prób ataków. 

 

Wybrane sygnatury w module IPS. 

 

 

 

 



 

 

 

 

 

 

 

 

 

1. Pozwalać na zestawianie połączeń w topologii IPSec: Site-to-site oraz Client-to-site, L2TP, PP2P, 

SSL VPN. 

2. Monitorować stan tuneli VPN i stale utrzymywać ich aktywność. 

3. Pracować w topologii Hub and Spoke. 

4. Obsługiwać mechanizmy: IPSec NAT Traversal, DPD. 

5. Posiadać wbudowane centrum certyfikacji (CA). 

6. Umożliwiać wykorzystywanie zewnętrznych centrów certyfikacji (CA). 

7. Pozwalać na wykorzystanie klientów IPSec VPN innych niż pochodzących od producenta 

urządzenia. 

8. Umożliwiać zarządzanie pasmem przy połączeniach VPN. 

9. Umożliwiać zestawianie tuneli SSL VPN poprzez przeglądarkę internetową oraz dedykowanego 

klienta. Korzystanie z SSL VPN musi być możliwe bez zakupu dodatkowej licencji. 

10. Zapewniać ochronę antywirusową tuneli VPN. 
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−  

−  
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1. Posiadać centralne repozytorium konfiguracji służące do przechowywania kopii zapasowych 

konfiguracji wszystkich zarządzanych urządzeń i zapewniające co najmniej: 

− Przechowywanie do 5 kopii zapasowych konfiguracji zarządzanych urządzeń. 

− Możliwość ustawienia określonej kopii zapasowej konfiguracji jako ostatnia znana 

poprawna konfiguracja. 

− Tworzenie kopii zapasowej swojej własnej konfiguracji lokalnie oraz przez FTP i email. 

2. Szyfrować komunikację pomiędzy konsolą zarządzającą a zarządzanymi urządzeniami. 

3. Umożliwiać administrację poprzez bezpieczne kanały komunikacji: HTTPS i SSH. 

4. Oferować aktualizację polityk konfiguracyjnych na zarządzanych urządzeniach w czasie 

rzeczywistym. 

5. Umożliwiać automatyczne wykrywanie nowych urządzeń. 

6. Zawierać wbudowane narzędzie diagnostyczne. 

7. Posiadać graficzny interfejs do zarządzania. 

8. Posiadać możliwość aktualizacji swojego firmware. 

9. Posiadać opcję posiadania redundantnego firmware. 

10. Umożliwiać tworzenie różnych ról administracyjnych. 

11. Umożliwiać grupowanie urządzeń w oparciu o minimum następujące kryteria: lokalizację 

geograficzną, wersję firmware i model urządzenia. 

12. Wspierać kontrolę dostępu w oparciu o lokalną bazę, a także Radius, LDAP i Active Directory. 

 

 

13. Wspierać centralne tworzenie/edycję/usuwanie obiektów takich jak: hosty, strefy, interfejsy. 

14. Umożliwiać centralne tworzenie, edycję, usuwanie polityk na urządzeniach do aktywnej ochrony 

w zakresie: 

Data 

Center 

Oddział 1 Oddział 2 

Oddział 59 

NGFW 

NGFW 

NGFW 

NGFW 

Konsola do centralnego 



 

 

 

−  

−  

−  

−  

−  

15. Umożliwiać tworzenie szablonów ustawień i egzekwować zmiany tych samych ustawień na 

dowolnej ilości urządzeń wchodzących w skład systemu bezpieczeństwa. 

16. Oferowane rozwiązanie powinno umożliwiać pracę jako serwer do dystrybucji aktualizacji 

sygnatur (antywirus, filtr webowy, filtr aplikacyjny, IPS) oraz firmware. 

17. Wspierać zbieranie logów audytowych dotyczących: 

− 

 

− 

 

 

 

 

 

 

 

 

 



 

 

 

 
Przykładowy raport: monitoring ryzyka aplikacji sieciowych. 

 

 

 

−  

− 

 

− 

 

−  

−  

− 

 

 



 

 

 

Przykładowy raport: wykryte ataki i ich pochodzenie. 

 

 

− Przepustowość Firewall – 25 Gbps. 

− Wydajność skanowania ruchu w celu ochrony przed atakami IPS – 8 Gbps. 

− Wydajność skanowania antywirus – 4 Gbps 

− Wydajność IPSec VPN – 4 Gbps. 

− Obsługę nowych połączeń na sekundę – 200 000 

− Obsługę nie mniej niż równoczesnych połączeń – 6 000 000. 

 

 

 

 

 

− System powinien być zaprojektowany w taki sposób aby możliwa była jego rozbudowa w celu 

wyeliminowania pojedynczego punktu awarii. W tym celu powinien zapewnić co najmniej: 

 Możliwość łączenia w klaster Active-Active lub Active-Passive każdego z elementów 

systemu.  



 

 

 

 Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych 

systemów zabezpieczeń oraz łączy sieciowych. 

 Monitoring stanu realizowanych połączeń VPN oraz automatyczne przekierowanie 

pakietów zgodnie z trasą definiowaną przez protokół OSPF.  

− System realizujący funkcję Firewall powinien dawać możliwość pracy w jednym z dwóch trybów: 

Routera z funkcją NAT lub transparent. 

− System realizujący funkcję Firewall musi dysponować co najmniej 8 portami Ethernet 

10/100/1000 Base-TX  

− Możliwość tworzenia min 64 interfejsów wirtualnych definiowanych jako VLANy w oparciu 

o standard 802.1Q. 

− W zakresie Firewall’a obsługa nie mniej niż 400 tys jednoczesnych połączeń oraz 3 tys. nowych 

połączeń na sekundę Przepustowość Firewall’a: nie mniej niż 1 Gbps 

− Wydajność szyfrowania 3DES: nie mniej niż 500 Mbps. 

− W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych 

funkcjonalności: 

 kontrola dostępu - zapora ogniowa klasy StatefulInspection; 

 ochrona przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, 

HTTPS) umożliwiający skanowanie wszystkich rodzajów plików, w tym zip, rar; 

 poufność danych- IPSec VPN oraz SSL VPN; 

 ochrona przed atakami- Intrusion Prevention System [IPS/IDS]; 

 kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie 

niebezpiecznych: zawierających złośliwe oprogramowanie, stron szpiegujących oraz 

udostępniających treści typu SPAM; 

 kontrola zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP); 

 kontrola pasma oraz ruchu [QoS, Trafficshaping]; 

 kontrola aplikacji oraz rozpoznawanie ruchu P2P; 

 ochrona przed wyciekiem poufnej informacji (DLP). 

− Wydajność całego systemu bezpieczeństwa przy skanowaniu strumienia danych z włączonymi 

funkcjami: Stateful Firewall, Antivirus, WebFilter, min. 40 Mbps. 

− Wydajność skanowania ruchu w celu ochrony przed atakami (IPS)min 150 Mbps. 

− W zakresie realizowanych funkcjonalności VPN, wymagane jest nie mniej niż: 

 Tworzenie połączeń w topologii Site-to-site oraz Client-to-site; 

 Dostawca musi dostarczyć nielimitowanego klienta VPN współpracującego z proponowanym 

rozwiązaniem; 

 Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności ; 

 Praca w topologii Hub and Spoke oraz Mesh; 

 Możliwość wyboru tunelu przez protokół dynamicznego routingu, np. OSPF; 

 Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth; 

− Rozwiązanie powinno zapewniać: obsługę Policy Routingu, routing statyczny i dynamiczny 

w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. Protokoły routingu powinny funkcjonować 

w ramach terminowanych na urządzeniu połączeniach IPSec VPN.  



 

 

 

− Możliwość budowy min 2 oddzielnych (fizycznych lub logicznych) instancji systemów 

bezpieczeństwa w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter’a.  

− Translacja adresów NAT adresu źródłowego i NAT adresu docelowego. 

− Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły, 

usługi sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz 

zarządzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety) 

− Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ 

− Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla 

protokołów działających na niestandardowych portach (np. FTP na porcie 2021) 

− Ochrona IPS powinna opierać się co najmniej na analizie protokołów i sygnatur. Baza 

wykrywanych ataków powinna zawierać co najmniej 4000 wpisów. Ponadto administrator 

systemu powinien mieć możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo 

powinna być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową 

ochronę przed atakami typu DoS oraz DDos. 

− Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy 

pakietów, nie bazując jedynie na wartościach portów TCP/UDP 

− Baza filtra WWW o wielkości co najmniej 45 milionów adresów URL pogrupowanych w kategorie 

tematyczne (np. spyware, malware, spam, Proxy avoidance). Administrator powinien mieć 

możliwość nadpisywania kategorii oraz tworzenia wyjątków i reguł omijania filtra WWW.  

− Automatyczne aktualizacje sygnatur ataków, aplikacji , szczepionek antywirusowych oraz ciągły 

dostęp do globalnej bazy zasilającej filtr URL. 

− System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników 

za pomocą nie mniej niż: 

 haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu; 

 haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP; 

 haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych; 

 Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On 

w środowisku Active Directory bez konieczności instalowania jakiegokolwiek 

oprogramowania na kontrolerze domeny. 

− Funkcje bezpieczeństwa oferowanego systemu powinny posiadać certyfikaty ICSA dla 

funkcjonalności Firewall, IPS, Antywirus 
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