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Zatacznik A. Szczegétowa koncepcja rozwigzania w zakresie systemu
bezpieczenstwa i ochrony danych dla wszystkich urzedow i
jednostek organizacyjnych

1. Opracowanie dokumentacji oraz wdrozenie systemu SZBI

Warunki minimalne dla opracowania wzorcowej Dokumentacji Systemowej Bezpieczenstwa
Informacji i Ochrony Danych do zgodnosci z normg PN ISO/IEC 27001:2014-12z uwzglednieniem
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuigce do przetwarzania danych
osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024) oraz Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. z 2012 r. Poz. 526), w tym opracowanie w minimum :

e Procedury audytu wewnetrznego Systemu Zarzadzania Bezpieczenstwem Informaciji;
e Procedury nadzoru nad dokumentacjg Zamawiajacego;

e Procedury i miernikbw badania efektywnosci Systemu Zarzadzania Bezpieczenistwem
Informacji;

e Struktury rél i odpowiedzialnosci w Systemie Zarzadzania Bezpieczennstwem Informac;ji;
e Procedury okresowego przegladu Systemu Zarzgdzania Bezpieczenstwem Informac;ji;

e  Procedury audytu wewnetrznego;

e Procedury nadzoru nad Dokumentacjg Systemowg;

e Procedury dziatan korygujgcych i zapobiegawczych;

e Procedury nadawania, przegladu i odbierania uprawnien do systemoéw i aplikacji;

e Procedury wykonywania i testowania kopii zapasowej;

e Procedury zabezpieczania przed szkodliwym oprogramowaniem;

e Procedury wykonywania i testowania Plandéw Ciggtosci Dziatania wraz z opracowanymi
petnymi Planami Ciggtosci Dziatania i Planami Odtworzeniowymi dla zidentyfikowanych
proceséw i systemdéw krytycznych z punktu widzenia bezpieczenstwa informaciji
Zamawiajacego;

e Procedury i polityki oraz instrukcji zgodnych z wymaganiami prawnymi w obszarze ochrony
danych osobowych - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz.U. 2 2002 r. Nr 101, poz. 926 z péin. zm.);
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e Procedury dostepu do pomieszczen biurowych oraz pobierania, zdawania
oraz przechowywania kluczy do pomieszczen, budynkéw biurowych, technicznych;

e Procedury zarzadzania incydentami bezpieczenstwa informacji;
e Deklaracji stosowania;

e Polityki Bezpieczenstwa Informacji.

2. Zakup osprzetu oraz konfiguracja i wdrozenie zabezpieczen

Opis wymagan minimalnych

Nr Wyposazenie

1. | Obudowa: RACK 1U.

Procesor: Jeden procesor czterordzeniowy z obstugg instrukcji 64 bitowych umozliwiajgcy
2. | osiggniecie wyniku min. 6800 punktéw w tescie PassMark CPU Benchmarks dostepnym na
stronie http://www.cpubenchmark.net/high_end_cpus.html. Procesor z obstugg wirtualizacji.

Pamiec: min. 16GB dedykowane do pracy serwerowe;j.

4 kieszenie HotSwap SATA3.

1 dysk systemowy o poj. min. 1TB zamontowany w kieszeni HotSwap.

Obstuga sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s.

Wsparcie KVM przez LAN.

3
4
5
6. | 3 dyski na dane o poj. min. 1TB zamontowane w kieszeniach HotSwap.
7
8
9

Panel przedni chronigcy kluczem dostepu do dyskow.

10. | Czujnik otwarcia obudowy.

11. | Zasilacz: min. 350W Gold certyfikat.

12. | System operacyjny: min. 64 bit.

13. | Komplet szyn montazowych w zestawie.

14. | Gwarancja: 2 lata gwarancji producenta.

15. | Dokumentacji w jezyku polskim.

Wyposazenie dodatkowe
(Serwisowy Pendrive 8GB przechowujacy konfiguracje serwera oraz licencje)

Szyfrowanie algorytmem min. AES256.

Pendrive umozliwia prace na ograniczonych uprawnieniach uzytkownika.

Mozliwos¢ blokady zapisu na serwisowym pendrive dla klientow Windows.

Mozliwos¢ przypisania litery dysku, ktéry zostanie odszyfrowany.

Przechowywanie i przywrdcenie fabrycznych ustawien urzadzenia.

oI RIWINIE

Mozliwos¢ tworzenia backupu i ustawien systemu serwera.

Tryb diagnostyczny pozwalajgcy:
7. e diagnostyke dyskow twardych;

e mozliwos¢ zmiany parametréw dyskdow min. pozwalajgc na obnizenie wydajnosci
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kosztem zwiekszenia trwatosci;
e dostep do uszkodzonych dyskdw;
¢ wykonanie kopii danych w trybie binarnym;
e dostep do narzedzi partycjonowania.

8. | Przechowywanie kluczy licenciji.
Narzedzia diagnostyczne dla kontrolera Domeny pozwalajgce na (naprawe bazy danych

> Domeny, dostep do partycji kontrolera domeny, przywrécenie ustawien poczatkowych).

Nr Oprogramowanie serwera

(Zarzadzanie systemem i konfiguracjag przez przegladarke WEB)

1 Interfejs obstugi serwera musi byc¢ realizowany przez najnowszg przegladarke internetowsg i by¢
w standardzie Windows METRO.
System powinien przed zalogowaniem do panelu zarzadzajgcego informowac w czasie
rzeczywistym administratora o obcigzeniu: catego systemu, procesora, pamieci oraz interfejsu

5 sieciowego na dynamicznych wykresach. Wskazujagc myszkg dane na wykresie powinny

" | pokazywaé wartoéé obcigzenia. Informacje o obcigzeniu catego systemu, procesora, pamieci

oraz interfejsu sieciowego powinny by¢ archiwizowane w serwerze i dostepne przez system
raportujgcy dla okreséw: godzinowy, dzienny, tygodniowy i miesieczny.

3 Menu dostepu do poszczegdlnych funkcji serwera powinno mie¢ mozliwos¢ konfigurowania
potozenia oraz kolorow.

4 Serwer musi umozliwia¢ realizowanie ustug (FTP, FTP z opcjg szyfrowania SSL/TLS, TFTP, NFS,

" | SSH).

5. | Musi posiadad system antywirusowy.

6. | Mozliwo$é zarzgdzania serwerem poprzez protokét SNMP w wersji 1/2/3.

7. | Musi umozliwia¢ dostep administratoréw przez przegladarke WEB.

8. | Musi umozliwiac obstuge 4 dyskéw SATA III.

9. | Umozliwia¢ szyfrowany dostep SSL/TLS dla serwera FTP.

10. Blokowanie dostepu uzytkownikom po adresie IP, protokole sieciowym, porcie komunikacyjnym,
adresie MAC za pomocg przegladarki WEB.

11. | Integracja z Microsoft Active Directory w zakresie dostepu uzytkownikow do zasobow.

12. | Mozliwos¢ pracy z systemami plikow ext3, ext4, xfs, jfs.
Wbudowany terminarz zadan (mozliwos¢ wywoftania cyklicznych zadan) zarzadzany przez
przegladarke WEB:

13. e tworzenie zadan dla ustawien: minut, godzin, dni w miesigcu, miesigc, dni w tygodniu,

e tworzenie zadan z poswiadczeniami wybranego uzytkownikami,
e powiadomienie na adres email o wyniku wykonanego zadania.

14. | Wbudowany firewall i ustalania routingu przez przegladarke WEB.
Mozliwos¢ zmiany konfiguracji ustugi FTP:

15 e zmiany portu, na ktorym dziata ustuga (domyslinie jest to port 21),

e okreslenie maksymalnych ilosci podtgczonych klientéw,
e okreslenie maksymalnej iloSci potgczen na jeden adres IP,
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e okredlenie maksymalnej ilosci préb logowania,

e mozliwosc ustawienia wiadomosci powitalnej dla klientéw ustugi,

e mozliwosci uzycia ograniczen przepustowosci pobierania i wysytania danych,
e mozliwos$¢ ustawienia zakresu portow podczas pasywnego FTP,

e mozliwos¢ witgczenia protokotu jednostkowego - identyfikacji (RFC1413),

* mozliwo$¢ przypisania certyfikatu SSL/TLS.

16.

Opcje ustugi SSH:
e ustawienie portu dla ustugi SSH,
e zezwalaj na logowanie root-a — wtgczenie tej opcji powoduje, ze mozemy zalogowac sie
na serwer jako administrator z petnig praw,
e tunelowanie potaczen TCP przez SSH.

Obiekty i-SCSI:
e tworzenie obiektow LUN,
e szyfrowanie nagtdwka,

17 e uporzadkowane dane,
e maxilo$¢ potaczen w ciggu sesji,
¢ max ilosc ses;ji.

18. | Tworzenie RAID 0,1,10,5,6,

19.

System musi pokazywa¢ w przeglagdarce WEB numery seryjne dyskow oraz ich temperature
uzytkowania.

20.

System musi umozliwia¢ tworzenie i zarzadzanie logicznymi woluminami oraz dynamiczne
alokowanie przestrzeni.

21.

Przed zalogowaniem administratora do interfejsu serwera WEB, moina bez autoryzacji
odczytywaé parametry obcigzenia serwera pokazywane na dynamicznych wykresach
w przegladarce WEB.

22.

Autoryzacja do interfejsu WEB musi by¢ realizowana przy pomocy protokotu SSL.

23.

System musi umozliwiaé¢ generowanie certyfikatéw SSL przez przegladarke WEB.

24.

System powinien posiada¢ magazyn przechowywania i zarzgdzania certyfikatami SSL zarzadzany
przez przegladarke WEB.

25.

System powinien posiada¢ mozliwos¢ importowania zewnetrznych certyfikatow SSL przez
przegladarke WEB.

System powinien posiadac logi z nastepujgcych ustug odczytywane przez przegladarke WEB:
e Antywirus,

26.
e FTP,
e Uwierzytelnianie.
Nr Obstuga domeny
1. | Zarzadzanie do min. 50 uzytkownikow, grup oraz komputerdw, urzadzen.
2. | Tworzenie i zarzadzanie domenami, drzewami i lasami.
3. | Integracja z podstawowymi i zapasowymi kontrolerami domeny.
4. | Zarzadzanie polisami GPO.
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5. | Wsparcie dla pojedynczego logowania.
6. | Obstuga profili uzytkownikéw oraz profili mobilnych.
7. | Obstuga do 50 jednoczesnych podtgczen do serwera domen.
Zarzadzanie uzytkownikami, grupami, komputerami podpietymi do kontrolera domenowego
8 przez przegladarke WEB.
9. | Mozliwos¢ tworzenia uzytkownikow i grup w kontrolerze domeny przez przegladarke WEB.
10. | Nadawanie haset dla uzytkownikéw w kontrolerze domeny przez przegladarke WEB.
11. | Wyszukiwanie po nazwie uzytkownika, grupy i komputera przez przegladarke WEB.
12. | Lista uzytkownikow, ktérym wygasta waznos¢ konta dostepna w przegladarce WEB.
13. | Lista zablokowanych kont w kontrolerze domeny dostepna w przeglgdarce WEB.
Wszystkie operacje zaktadania i modyfikacji oraz usuwania kont, grup, komputeréw
14. | w kontrolerze domenowym raportowane w centralnym repozytorium systemowych zdarzen
dostepnym przez przegladarke WEB.
15. | Wspdtpraca z klientami Windows 2000, XP, Vista,7,8,8.1 w wersji professional.
Nr Oprogramowanie
Dziatajgce w systemie Windows Vista,7,8,8.1 w wersji 32 i 64 bity w wersji professional
z licencjg bezterminowa umozliwiajgcg przenoszenie do 50 uzytkownikéw lokalnych do serwera
domenowego, ktére realizuje:
e Automatyczne przenoszenie profili i ustawien uzytkownika z konta lokalnego do konta
domenowego,
e Automatyczne przeniesienie dokumentéw uzytkownika z konta lokalnego do konta
1. domenowego i nadanie odpowiednich uprawnien ACL,
e Automatyczne przenoszenie uprawnien plikowych i rejestru z konta lokalnego do konta
domenowego,
e Automatyczne przeniesienie lokalnej skrzynki pocztowej Microsoft Outlook i
Thunderbird z domyslinej lokalizacji w koncie lokalnym do konta domenowego,
e Mozliwosé pozostawienia ustawien konta lokalnego uzytkownika po migracji do konta
domenowego.
Nr Obstuga wirtualizacji
1. | Obstuga wirtualizacji dowolnych systemow operacyjnych.
2. | Obstuga minimum cztero-rdzeniowego procesora.
3. | Obstuga minimum 8GB RAM-u.
4. | Obstuga vmware VMDK.
5. | Obstuga minimum 5 instancji Srodowisk wirtualnych.
6. | Zapis stanu maszyny wirtualnej tzw. Snapshot.
7. | Kopia stanu maszyny wirtualne;j.
8. | Dwustronny schowek na dane.
9. | Mozliwos¢ automatycznej zmiany rozdzielczosci ekranu w systemie goscia.
10. | Obstuga wspotdzielonych folderéw i konteneréw danych tzw. Shared Storage.
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11. | Obstuga RDP.

12. | Emulacja wielu urzadzen np. kart sieciowych, kontrolerow SAS.

13. | Obstuga akceleracji 3d.

14. | Wirtualizacja 64 bitowych systemdw na procesorach 32 bitowych.

15. | Dynamiczna alokacji pamieci na kontener danych.

16. | Obstuga wirtualizacji sprzetowej Intel VT-x oraz AMD-V.

17.| Obstuga SMP dla procesordéw Intel VT oraz AMD-V.

18. | Wspdtpraca z kontrolerami SATA, SCSI.

19. | Tryby pracy sieciowej min NAT, tunel UD, Bridge oraz wielu interfejséw sieci.

Wsparcie dla srodowisk Windows 32 oraz 64 bity w wersjach desktop oraz serwer min

20.
(Windows 2000,XP,2003,2008,vista,7,8), Linux 32 oraz 64 bity, MacOS.

21. | Zarzadzanie poprzez przegladarke WEB.

22. | Archiwizacja uruchomionych maszyn wirtualnych.

3. Zakup licencji systemu monitoringu

Opis licencji oprogramowania do elektronicznego systemu/portalu monitoringu sieci, infrastruktury
o minimalnej funkcjonalnosci z zakresu bezpieczenstwa infrastruktury i nadzoru ICT organizacji
indywidualnych stanowisk pracy(stacji roboczych) wedtug opisanej ponizej funkcjonalnosci :

1. Wymagania ogdlne
- System musi zawiera¢ 3 warstwowg architekture (agent, serwer aplikacji, baza danych).

- Agent aplikacji (oprogramowanie instalowane na komputerze klienta komunikujgce sie,
dokonujace autoryzacji i optymalizujgce potgczenia wylacznie poprzez oprogramowanie
posredniczace tzw. serwera aplikacji. Oprogramowanie Agenta nie moze instalowaé, zmieniaé
ustawien, aktualizowac¢ oraz w jakikolwiek bezposredni sposéb komunikowaé sie z baza
danych).

- Serwer aplikacji (zainstalowane oprogramowanie na komputerze serwera, pracujgcego
w sposob ciggly, zbierajgce informacje od zainstalowanych agentéw i zarzadzajace nimi.
Oprogramowanie serwera wysyla raporty na email, dokonuje aktualizacji agentdw,
odpowiada za proces licencjonowania systemu, dokonuje zapisywania i odczytywania
informacji z bazy danych. Serwer aplikacji posiada wewnetrzny terminarz pozwalajgcy na
powiadamianie i wykonywanie ustalonych zadan zgodnie z ustalonym okresem, nawet gdy
agenci sg wytgczeni lub niedostepni).

- Baza danych (oprogramowanie wspotpracujgce z serwerem aplikacji, przechowujace
ustawienia oraz informacje z agentow. Baza danych musi by¢ w petni funkcjonalna, nie moze
to by¢ wersja express, standard. Baza danych musi zawierac licencje na 1 potaczenie,
pozwalajgce serwerowi aplikacji na wspotprace. Baza danych nie moze komunikowad sie
z serwerem aplikacji poprzez protokét TCP/IP. Nie moze réwniez otwieraé innych gniazd
sieciowych pozwalajgcych na dostep z zewnatrz. Baza danych musi by¢ kompatybilna
z zainstalowanymi bazami danych).
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- Konsola (oprogramowanie tgczace sie z serwerem aplikacji w sposéb intuicyjny pozwalajgcy
administratorowi na zarzadzanie systemem oraz komputerami).

- System musi byé kompatybilny z systemami Windows 2000/XP/2003/Vista/2008/7/8
w wersjach 32 oraz 64 bit oraz ich wersjami serwerowymi.

- Licencja umozliwia instalacje dowolnej liczby konsol i serwerdw.

- Licencja nie moze korzystac ze sprzetowych kluczy HASP ani zajmowac wolnych portéw USB,
LPT.

- Baza danych stanowi integralng czes¢ systemu do ktérej dostep ma wytgcznie dedykowany

i oddzielny proces serwera aplikacji.

- Baza danych musi by¢ catkowicie bezptatna o petnych mozliwosciach, nie w wersji express ani
standard.

- Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie zadnych
dodatkowych baz typu MSDE lub MS SQL.

- Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie dodatkowych
aplikacji, takich jak Internet Information Service (IIS) czy Apache.

- System musi posiada¢ mozliwos¢ zdalnej instalacji agentdw oprogramowania bez
zainstalowanej ustugi Active Directory.

2. Funkcje Agenta aplikacji

- Agent musi pracowac jako ustuga systemowa.

- Agent aplikacji musi pracowac na ograniczonych prawach uzytkownika.

- Agent musi pracowac w sytuacjach gdy serwer aplikacji jest chwilowo niedostepny.

- Agent musi posiada¢ funkcje uniemozliwiajgce zabicie procesu agenta.

- Agent musi posiada¢ funkcje uniemozliwiajgce odinstalowanie agenta pytajac o hasfo.

- Interfejs agenta musi pozwala¢ na konfiguracje mechanizmu blokady USB, procesdw,
urzgdzen w momencie gdy agent nie jest podtgczony do sieci firmowej.

- Zmiana (adresu IP, MAC, Nazwa komputera) na komputerze gdzie zainstalowany jest agent nie
moze powodowac utraty informacji, ustawien, regut dla danego komputera.

- Komunikacja Agenta z serwerem aplikacji powinna by¢ w trybie natychmiastowym oraz co
okreslong ilos$¢ sekund.

3. Funkcje serwera aplikacji

- Serwer aplikacji musi pracowac jako ustuga systemowa.

Podstrategia informatyzacji obszaru funkcjonalnego powiatu mikotowskiego
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- Serwer aplikacji musi zawierac terminarz pozwalajgcy na wykonywanie zaplanowanych zadan,
wysytajgcy okreslone raporty na email, nawet w chwili gdy komputery gdzie agent jest
zainstalowany nie sg dostepne.

- Serwer aplikacji musi mie¢ mozliwos¢ pobrania aktualnej bazy danych poprawek systemu
Windows. Baza informacji o aktualizacjach Windows musi zawiera¢ nazwe poprawki oraz
wymagania jakie dana poprawka musi spetni¢ aby byc¢ zainstalowana na komputerze.

- Serwer musi mie¢ mozliwos$¢ zdalnej aktualizacji oraz instalacji agenta aplikacji bez
zainstalowanej ustugi Active Directory. Baza poprawek powinna zawieraé¢ informacje
o poprawkach krytycznych, bezpieczenstwa, service pack.

- Zewnetrzne dodatkowe narzedzia stuzgce do poprawnej konserwacji bazy danych,
archiwizacji i optymalizacji powinny by¢ zawarte w pakiecie. Narzedzia stuzgce do konserwaciji
bazy danych muszg wspodtpracowa¢ z terminarzem zadan Windows wykorzystujgc jego
mozliwosci okreslenia terminu wykonania zadania, konta uzytkownika.

- Terminarz zadan powinien pozwala¢ na okreslenie daty, godziny i minuty uruchomienia
zadania, czestotliwosci uruchamiania zadan oraz okresu daty i czasu w jakich dane zadanie
ma by¢é uruchamiane. Zdefiniowane zadanie powinno mieé status wykonania (tzn.
uruchomiono, nie uruchomiono, zakoriczono wykonywanie). Zadania musza by¢ zdefiniowane
dla (sprawdzenia poprawek, instalacji poprawek, eksportu oprogramowania, eksportu historii
oprogramowania, audytu plikowego oprogramowania, eksportu sprzetu, eksportu procesow,
eksportu rejestru systemowego, eksportu listy katalogow, eksportu zdarzen systemowych,
eksportu ustug, wytgczenia komputera, restartu komputera).

4. Funkcje konsoli
- Konsola powinna mie¢ mozliwosc okreslenia serwera aplikacji do ktérego chce sie podtaczyd.

- Konsola powinna mieé¢ mozliwos¢ okreslenia drzewiastej struktury zarzgdzania tzn. grupa
komputerdw jako kontener zawierajacy agentow.

- Konsola musi pozwala¢ na definiowanie ustawien dla poszczegdlnych agentéw, grup agentéw
z mozliwoscig automatycznego dziedziczenia tych ustawien. W chwili przenoszenia agenta
pomiedzy grupami ustawienia powinny sie dziedziczy¢ z grupy docelowej. Konfigurowanie
agentow musi dziata¢ nawet w chwili gdy komputery pracujace pod kontrolg agentéw nie s3
dostepne.

- Konsola powinna mie¢ spdjny interfejs pozwalajgcy administratorowi na drukowanie, multi
sortowanie, grupowanie po wybranej kolumnie, stosowanie filtrow wyswietlania w oparciu
o wyrazenia regularne, zapisywanie w postaci raportu informacji z mozliwoscig szybkiego ich
wczytania, eksportowanie do html, xml, xIsx, docx.

- Wydruk informacji z konsoli powinien pozwala¢ na umieszczanie dodatkowych informacji na
drukowanych elementach w stopce i nagtéwku pozwalajac na dodanie dodatkowych grafik.

Podstrategia informatyzacji obszaru funkcjonalnego powiatu mikotowskiego
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Dodatkowo wybrany wydruk powinien mie¢ mozliwos¢ skierowania informacji do Worda
i Excela.

5. Zarzadzanie systemowym dziennikiem zdarzen

- Oprogramowanie musi archiwizowaé w centralnej bazie systemu dzienniki (aplikacji, systemu
i bezpieczenstwa) dla wybranego komputera, nawet w przypadku gdy okreslony komputer nie
jest dostepny w sieci firmowe;j.

- Dane z dziennika zdarzen powinny by¢ zapisywane wedtug wbudowanego terminarza zadan.

6. Zarzadzanie aktualizacjami dla systemu Windows

- Oprogramowanie musi automatycznie wedtug terminarza dokonywaé sprawdzenia
brakujgcych i nieaktualnych poprawek na wybranych komputerach, wraz z mozliwoscig
natychmiastowej ich instalacji.

— Oprogramowanie musi samo dba¢ o poprawng i ciggly instalacje kilku poprawek,
jednoczesnie service packow, aktualizacji wymagajacych uruchomienia komputera.

— Oprogramowanie musi posiada¢ mozliwos¢ odinstalowania lub nadpisania okreslonych
aktualizaciji.

— Oprogramowanie musi informowa¢ administratora o wfasciwosciach danej aktualizacji takich
jak: (Tytut poprawki, opis poprawki, waznos¢ poprawki, kategoria, jezyk poprawki, czy
administrator dokonat recznego wskazania aktualizacji do instalacji, data publikacji, adres
www skad pobrano aktualizacje, adres www biuletynu bezpieczeristwa, adres www
z dodatkowymi informacjami technicznymi, czy aktualizacja jest w wersji beta, czy wymaga
zaakceptowania dotgczonej licenciji itp.).

- Oprogramowanie musi pozwala¢ na catkowicie cichg instalacje poprawki nie wymagajgc od
uzytkownika ani administratora zadnego potwierdzenia czynnosci np. dotyczacych licencji.

- Oprogramowanie musi samo decydowaé czy po zainstalowaniu poprawki wymagane jest
uruchomienie komputera czy nie. Niedopuszczalne jest resetowanie komputera po
zainstalowaniu aktualizacji w chwili wykonywania operacji przez uzytkownika.

- Oprogramowanie automatycznie powinno sprawdzac¢ czy jest dostepna wolna przestrzen
dyskowa na instalacje poprawek.

- Oprogramowanie do poprawnego informowania o zainstalowanych poprawkach oraz ich
instalacji nie moze polegaé¢ na informacjach dostepnych w rejestrze systemowym oraz nie
moze wymagaé¢ od administratora pobranej aktualizacji na komputer lokalny. W celu
okreslenia brakujgcych i pasujacych poprawek system musi odczytywac zaleznosci pomiedzy
wersjami plikow aktualizacji juz zainstalowanych np. Windows Media Player, zainstalowany
Service Pack.

Podstrategia informatyzacji obszaru funkcjonalnego powiatu mikotowskiego
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- Oprogramowanie samo musi decydowac czy dana poprawka pasuje do wybranego systemu
operacyjnego i zainstalowanych innych poprawek i service packow oraz informowac o tym.

- Oprogramowanie musi mie¢ mozliwos¢ jednoczesnej instalacji danej poprawki na wielu
komputerach.

- Oprogramowanie nie moze wymagac zainstalowanej ustugi Active Directory ani wersji serwer

systemu operacyjnego.
- System musi mie¢ mozliwos¢ instalacji poprawek na ograniczonym koncie uzytkownika.
7. Zarzadzanie blokada procesdow, urzadzen usb, cd-rom

- Oprogramowanie musi mie¢ mozliwos¢ blokowania i dopuszczania Proceséw, urzadzen usb,
cd-rom w chwili niedostepnosci serwera aplikacji.

- Blokada urzadzen usb musi dziata¢ na szyfrowanych pamieciach usb oraz wspdtpracowac
z hubami usb.

- Blokowanie pamieci usb nie moze powodowac blokowania catego portu usb, uniemozliwiajgc

tym samym blokowanie innych urzadzen na tym porcie takich jak np. mysz, drukarka itp.

- Weryfikacja danej pamieci usb musi by¢ dokonywana w chwili wpinania do portu (wedtug
takich regut jak etykieta pamieci, numer seryjny urzadzenia, dostepny klucz znajdujacy sie na
pamieci)

- Blokada pamieci usb nie moze modyfikowac ustawien rejestru klucza:

- HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\StorageDevicePolicies, tak aby
uzytkownik nie mogt dokonywaé¢ samodzielnych zmian w rejestrze systemowym powodujac
destabilizacje dziatania.

- Blokowanie urzadzen usb i cd-rom powinno dziata¢ na systemach starszych niz Windows XP
Service Pack 2.

- Blokowanie oraz zezwalanie urzadzen usb musi dziata¢ w przypadku gdy jednoczesnie pracuje
kilka pamieci flash podpietych do kilku portow.

- Kontrola proceséw powinna by¢ definiowana przynajmniej dla atrybutéw (nazwa procesu,
$ciezka, rodzaj dysku gdzie uruchamiany jest proces, producent, suma crc, rozmiar).

- System powinien umozliwia¢ blokade wybranych urzadzen dostepnych poprzez menedzer
urzgdzen np. karte sieciowa.

- Oprogramowanie musi blokowaé/dopuszczaé wybrane konkretne ptyty cd-rom, dvd rom.

- Konfiguracja dostepu do urzadzen oraz procesow powinna by¢ zorganizowania w sposob
pozwalajgcy na definiowanie polityki bezpieczenstwa wszystko blokuj i dopuszczaj tylko
zdefiniowane oraz polityki wszystko dopuszczaj i zablokuj tylko wybrane dla parametrow

takich jak np. (nazwa komputera, zalogowany uzytkownik, nazwa procesu lub pamieci
wymiennej, suma crcitp).

Podstrategia informatyzacji obszaru funkcjonalnego powiatu mikotowskiego
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Oprogramowanie powinno pozwala¢ na tworzenie wiasnego autoryzowanego magazynu
nosnikéw zewnetrznych.

System powinien zbiera¢ Informacje o modyfikowanych plikach na urzadzeniach

System powinien umozliwia¢ raportowanie uruchamianych proceséw, pamieci usb i cdrom,
wraz z informacjg o komputerze gdzie wykorzystano niedozwolony proces czy pamiec usb.

Zdalny pulpit

Zdalny pulpit powinien by¢ integralng czescig systemu i posiadac funkcje zdalnego menedzera
plikdw.

Administrator musi kontrolowa¢ zdalny komputer nie powodujgc wylogowywania
uzytkownika. Wszystkie operacje powinny by¢ widoczne przez uzytkownika.

Administrator moze wykonywac¢ dziatania na odlegtym komputerze z uprawnieniami
administratora.

Zdalny pulpit powinien mieé¢ mozliwos¢ konfiguracji kompresji, rozdzielczosci.

Zdalny pulpit powinien umozliwia¢ podglad ekranu zdalnego komputera bez przejecia
kontroli.

Zdalna linia polecen
Administrator powinien méc wykonywac skrypty batch w trybie administratora.
System musi zapisywac wszystkie polecenia jakie administrator wykonywat.

Oprogramowanie musi umie¢ wykonywac¢ interaktywne polecenia, wymagajace
potwierdzenia operacji takie jak np. "format d:"

Funkcjonalnos¢ zarzagdzania instalacjg i aktualizacjg oprogramowania

System musi pozwala¢ na instalacje cichg rowniez programow skompresowanych i w razie
potrzeby dokonywac restartu komputera.

Przed instalacjg oprogramowania system musi zarchiwizowac starszg wersje instalowanego
programu i umozliwia¢ w razie potrzeby przywrdcenie starszej wers;ji.

Instalacja oprogramowania powinna pozwala¢ na tzw. instalacje rdinicowg pozwalajac
instalowac tylko pliki o nowszej wersji dla docelowej aplikacji.

Zainstalowane aplikacje mogg wymaga¢ odinstalowania i system zarzadzajacy instalacjg musi
to umozliwiaé.

System musi mie¢ mozliwos¢ instalowania jednoczesnie kilku aplikacji zdefiniowanych
w instalatorze dla wielu komputerow.

Podstrategia informatyzacji obszaru funkcjonalnego powiatu mikotowskiego
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System musi umiec stworzy¢ instalator zawierajacy kilka aplikacji tzw. metodg snapshot tzn.
W sposob pozwalajgcy administratorowi stworzy¢ wzorcowsg instalacje oprogramowania
i wykazanie réznicy zmian w systemie operacyjnym, jakie nastgpity pomiedzy zainstalowang,
anie zainstalowang aplikacjg. Stworzony instalator po uruchomieniu na docelowym
komputerze musi pozwala¢ na instalacje catkowicie cichg, tak aby uzytkownik widziat tylko
zainstalowang aplikacje, a nie proces instalacji.

Tworzony instalator zawierajgcy aplikacje powinien pozwalac¢ na instalacje dla wybranego
uzytkownika docelowego komputera.

System musi raportowac o postepie i btedach w instalacji oprogramowania.

Dla zainstalowania aplikacji w odlegtym komputerze, system musi pozwala¢ na instalacje
aplikacji w formacie skompresowanym exe, msi oraz w formacie stworzonego instalatora dla
okreslonego uzytkownika nawet jezeli zalogowany zdalny uzytkownik jest inny niz wskazany
W paczce instalacyjne;j.

Program musi tworzy¢ instalator oprogramowania w formacie msi.

System musi pozwala¢ na stworzenie instalatora zawierajgcego mozliwos¢ odinstalowania
aplikacji oraz zmiany w konfiguracji juz zainstalowanego programu.

System musi umozliwia¢ uruchamianie dowolnego zainstalowanego juz oprogramowania
wymagajacego praw administratora w przypadku gdy zalogowany jest uzytkownik na
ograniczonych prawach. System powinien w tym celu posiada¢ specjalny pulpit pozwalajac
uzytkownikom na uruchamianie takich programéw jednym kliknieciem.

System powinien tworzy¢ skompresowang liste plikéw ktére moga by¢ tworzone i przesytane
jako wzorcowe dane i dokumenty dla uzytkownikow.

Zdalne zarzadzanie kontami uzytkownika, uprawnieniami do plikéw i katalogéw do rejestru

Zdalne zarzadzanie kontami uzytkownikéw, uprawnieniami do plikéw, katalogéw, rejestru oraz
inspekcja tych obiektow musi by¢ mozliwa nawet w przypadku gdy zdalny komputer nie jest
dostepny w sieci firmowej. W momencie podpiecia komputera do firmowej sieci informacje o
kontach, uprawnienia oraz inspekcja powinny byc¢ zsynchronizowane i zastosowane.

Zarzadzanie uzytkownikami powinno obejmowaé min takie operacje jak tworzenie
uzytkownika i grupy ,ustalanie hasta oraz przynaleznosci do okreslonych grup.

Zarzadzanie uprawnieniami do plikdw i katalogédw musi by¢ zgodne z formatem ACL
i wspotpracowac z istniejgcymi juz ustawieniami ACL na komputerach.

Stosowanie inspekcji komputerow réwniez musi pozwala¢ na zmiane systemowych ustawien
inspekcji ACL na obiektach plikow, katalogéw i rejestru.

Zdalne zarzadzanie rejestrem systemowym.

Podstrategia informatyzacji obszaru funkcjonalnego powiatu mikotowskiego
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Zarzadzanie ustugami Windows

Konfiguracja ustug musi dotyczy¢ komputeréw podpietych do sieci firmowej oraz chwilowo
niedostepnych.

Administrator powinien mie¢ przynajmniej mozliwos¢ okreslania takich parametrow ustug
jak: (Nazwa ustugi, opis, Sciezka, konto na ktérym dana ustuga bedzie uruchamiana, tryb
uruchomienia ustugi: Boot, system, Reczne i automatyczne).

System powinien pozwala¢ tak skonfigurowac ustuge, ze pomimo gdy ona bedzie generowata
btad podczas startu nastgpi jej uruchomienie.

Blokowanie stron internetowych

Program musi mie¢ mozliwos¢ sprawdzenia czy dana strona nie jest fatszywa poprzez
mechanizm Antyphisingu.

Blokowanie stron internetowych nie moze polegac na zabiciu procesu przegladarki. System
powinien poinformowac¢ uzytkownika w postaci strony internetowej, ktéra mozie byc¢
stworzona przez administratora jako szablon.

Blokowanie stron internetowych powinno dotyczy¢ takich przegladarek jak Internet Explorer,
Microsoft Edge, Firefox, Chrome, Safari, Opera.

System musi blokowac¢ strony internetowe zawierajgce reklamy, wyskakujace okna, skrypty
java, banery, obiekty flash, pliki cookies.

System powinien zabezpieczaé przegladarki przed przepetnieniem bufora podczas
przetwarzania plikow jpeg.

Blokowanie lub dopuszczanie stron internetowych powinno by¢ oparte na definiowanych
regutach zgodnie z zasadg wszystko blokuj i dopuszczaj tylko okreslone oraz odwrotnie.
Konfigurowanie stron www powinno umozliwia¢ stosowanie znakéw zastepowania takich jak
*,? itp. Reguly powinny pozwala¢ dopuszcza¢ lub blokowac réwniez strony bedace pod
domenami stron gtéwnych np. w stosunku do strony www.onet.pl

Administrator powinien mie¢ mozliwos¢ zablokowania plikéw ktére uzytkownik moze
pobieraé z Internetu min plikdw exe, vb, bat, msi, tar itp.

Informacje o zablokowanych i dopuszczonych stronach powinny by¢ dostepne
administratorowi w postaci logow.

Monitorowanie stron internetowych oraz aplikacji

Monitorowanie stron internetowych powinno dotyczy¢ takich przegladarek jak Internet
Explorer, Microsoft Edge, Firefox, Chrome, Opera, Safari.

Funkcjonalno$¢ monitorowania stron internetowych musi dziata¢ niezaleinie od historii
odwiedzanych stron zapisywanych przez przegladarke internetowa.

Podstrategia informatyzacji obszaru funkcjonalnego powiatu mikotowskiego
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W przypadku gdy uzytkownik przeglada jednoczesnie wiele stron internetowych na
poszczegdlnych zaktadkach przegladarki, system musi zlicza¢ przebywanie na kazdej zaktadce,
ale tylko w momencie gdy dana zakfadka jest aktywna.

Odwiedzane strony internetowe powinny by¢ zapisywane w systemie z doktadnoscig do 5
sekund.

Powinny by¢ gotowe zdefiniowane raporty dzienne, tygodniowe, miesieczne.

Raporty powinny zawiera¢ takie informacje jak (nazwa komputera, nazwa strony www lub
programu, data i czas otwarcia strony lub programu, data i czas zamkniecia strony lub
programu, czas pracy, uzyta przegladarka, zalogowany uzytkownik).

System musi mie¢ mozliwos¢ cyklicznego co okreslong liczbe sekund pobierania zrzutéw
ekranu z aktualnie uzywanej aplikacji.

System nie moze instalowac¢ zadnych sterownikow, keylogeréw, programow nadzorujgcych
prace klawiatury lub myszki, tak aby programy antywirusowe nie traktowaty tego jako
niezweryfikowanego zagrozenia.

System powinien informowac o okresach bezczynnosci komputera.

System musi umozliwia¢ nadzorowanie oraz informowanie o plikach kopiowanych,
przenoszonych i modyfikowanych niezaleznie od uzywanego menedzera plikow, czy powtoki
systemowej oraz uiywanego systemu operacyjnego. W szczegdlnosci system musi
kontrolowacd systemy 64 bitowe oraz linie polecen cmd.

Inwentaryzacja oprogramowania, sprzetu, procesow i licencji

Inwentaryzacja musi mie¢ modut odpowiedzialny za wykrywanie oprogramowania i sprzetu
oraz moduf pozwalajgcy na przyjecia na majatek firmy obiektow, ktére nie moga byc
automatycznie wykryte np. biurko, telefon, kabel UTP lub dowolny sktadnik bedacy na
wyposazeniu dziatu IT.

Proces audytowania sprzetu oaz oprogramowania musi sktadac sie z 2 etapdw:
o Pierwszy etap zbieranie informacji sprzetowo programowej i zapis do systemu.

o Drugi etap przyjecie na majagtek IT tylko takiego oprogramowania lub sprzetu, ktéry
jest istotny z punktu widzenia pracy dziatu IT np. licencjonowane oprogramowanie).

Proces audytu programoéw (powinien wyciggac takie informacje jak Nazwa Programu, nazwa
deinstalatora, wersja, producent, opis, adres www z informacjami o aplikacji, data instalacji,
Zrédto instalacji np. CD-ROM, docelowa instalacja programu, jezyk itp.).

Dodatkowo program powinien zapisywa¢ informacje o programach bedacych na pulpicie
komputera oraz w Menu programy.

System musi pozwala¢ przeskanowac¢ komputer i pobraé¢ informacje dotyczace instalacji
i odinstalowania aplikacji oraz innych znaczacych zmian w konfiguracji komputera.
Podstrategia informatyzacji obszaru funkcjonalnego powiatu mikotowskiego
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- Dodatkowo oprdocz ewidencji oprogramowania system musi mie¢ mozliwos¢ ewidencji
dowolnych plikéw, jakie moga znajdywacé sie na komputerach. (W szczegélnosci powinien
zapisa¢ informacje takie jak Sciezka pliku, nazwa, $ciezka archiwum jezeli dany plik znajduje
sie wewnagtrz archiwum spakowanego, nazwa archiwum ,rozmiar pliku, crc pliku, czas
uzytkowania pliku, czas utworzenia pliku, wersja pliku.)

- Oprogramowanie powinno rowniez odczytywac Prawa autorskie pliku.

- Audyt plikowy musi umozliwia¢ wyciggniecie informacji o plikach bedgcych w archiwum
takim jak (zoo, cab, arj, rar, zip, tar, |hz, arc, ace).

- Audyt plikowy powinien mie¢ mozliwos¢ okreslania katalogow jakie bedg podlegaty
skanowaniu oraz katalogéw bedgacych jako wykluczenie.

- Audyt plikowy powinien okresla¢ rozszerzenia plikow ktore bedg brane tylko pod uwage np.
tylko pliki "jpg".

- Audyt plikowy, oprogramowania, sprzetu powinien by¢ wykonywany wedtug terminarza
wbudowanego, w chwili gdy komputer ma wigczony wygaszacz ekranu lub natychmiast na
23danie administratora.

— Administrator powinien otrzymac informacje o wykonanych zadaniach poprzez dziennik
zdarzen, email, informacje w pliku xml, oraz dodatkowy program zewnetrzny ktéry bytby
uruchamiany.

- Wyniki przeprowadzonego audytu plikowego, oprogramowania oraz sprzetu powinny by¢
wysytane na email, do konkretnego katalogu na zdalnym serwerze oraz na serwer ftp.

- Audyt sprzetu powinien odczytywac informacje takie jak:

o Informacje komputera (Model, Producent, nr seryjny, system operacyjny, wersja,
product id, product key).

o Informacje o obudowie (np. czy obudowa jest typu laptop, desktop, serwer itp.).
o Informacje o ptycie gtéwnej (Producent, wersja, nr seryjny, assettag).

o Informacja o pamieci operacyjnej z podziatem na sloty zajete oraz wolne. Informacja
O numerze seryjnym pamieci.

o Informacja o procesorze (czestotliwosé, cache, model, NR seryjny).

o Informacja o karcie graficznej(Producent, rodzaj tzn. czy zintegrowana czy nie,
zainstalowana pamie¢, data sterownika oraz wersja).

o Informacja o Monitorze (Producent, rodzaj, rozdzielczos¢, numer seryjny).
o Urzadzenia pamieci takie jak nagrywarki DVD oraz CD.

o Informacja o dyskach twardych (interfejs tzn. np. IDE, SCSI, rozmiar fizyczny dysku,
numer seryjny).
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o Informacja o partycjach takie jak (numer seryjny, wolny i catkowity rozmiar, system
plikdw, kompresja).

o Informacja o fizycznej karcie sieciowej oraz konfiguracja sieci (Adres bramy, adres IP,
adres MAC, adres serwera DHCP, adres serwera DNS).

o Informacje o dacie produkcji komputera.

o Informacje o urzadzeniach peryferyjnych takich jak Drukarki.

o Informacje o posiadaniu baterii.

o Informacje o zainstalowanym Streamerze.

o Informacje o zainstalowanych slotach pamieci takich jak pci, agp.
o Informacje o aktywacji oraz instalacji systemu operacyjne.

Ewidencja oprogramowania powinna informowa¢ o uruchomionych programach i
uzytkowniku korzystajgcego z programu.

Program musi odczytywac¢ numery seryjne, klucze licencyjne, produkt id, uzytkowniku ktéry
licencjonowat aplikacje, typ licencji np. oem dla systemu operacyjnego Windows 2000, XP,
2003, 2008, vista, 7,8 w wersjach 32 i 64 bity oraz dla Microsoft Office 2000, XP, 2003, 2007,
2010 w wersjach 32 i 64 bity.

Program musi dodatkowo odczytywac¢ klucze licencyjne i numery seryjne metoda
heurystyczng dla innych programéw min. dla nero.

Ewidencja oprogramowania powinna zawierac liste sterownikdw zainstalowanych na
komputerze i odczytywal nastepujgce parametry sterownika (Nazwa urzadzenia, grupa
urzadzenia, producent, data i wersja sterownika, plik sterownika, Acpi).

Audyt plikowy powinien byé uruchamiany i dokonywaé odczytu plikéw w chwili podpiecia
pamieci USB lub ptyty CD.

Administrator powinien mie¢ zdefiniowane nastepujgce raporty:
o audyt plikéw z licencjg freeware,
o audyt plikéw mp3,
o audyt plikéw pogrupowany wobec nazwy pliku,
o audyt plikéw pogrupowany wobec producenta,
o komputery typu laptop,
o lista oprogramowanie gdzie dla réznych komputeréw sg te same klucze licencyjne.

Oprdcz zdefiniowanych raportow system musi pozwalaé na tworzenie i zapisywanie wtasnych
raportdw w oparciu o wszystkie pola sprzetu i oprogramowania, ktore system odczytuje
z komputeréw. W szczegdlnosci system powinien pozwala¢ na tworzenie filtrow "wtasciwos¢
pola=wartos¢ pola". Administrator tworzgc wtasny raport powinien méc opisa¢ go polami
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(nazwa raportu, opis, data utworzenia, autor, wersja raportu oraz czy dany raport powinien
by¢ dostepny w menu gtéwnym, wraz ze standardowymi raportami).

- Dowolny standardowy lub stworzony przez administratora raport powinien pozwala¢ na
wykazanie réznic pomiedzy dwoma dowolnymi datami przeprowadzonego skanowania.

- Dowolny standardowy lub stworzony przez administratora raport powinien zapisywac¢ do
systemu tylko zmiany jakie dokonywane byly podczas ostatniego przeprowadzonego
skanowania. Takie historyczne raporty powinny pozwala¢ administratorowi okresla¢ zakres
dat (od / do okreé$lonej daty).

- Standardowe lub stworzone raporty powinny by¢ wysytane na email zgodnie z terminarzem
np. raporty(o nowo uruchomionych procesach, nowych plikach, zmianie konfiguracji
sprzetowej np. wymianie pamieci RAM, nowo zainstalowanych programach itp.).

- Dane audytu plikowego, oprogramowania oraz sprzetu powinny mie¢ mozliwosc
zaimportowania z komputerdw, ktore nie sg dostepne w sieci firmowe;j.

- Audyt oprogramowania, sprzetu i procesow powinien wspodtpracowaé¢ z komputerami nie
podpietymi do firmowej sieci LAN/WAN ani do serwera aplikacji.

— Administrator powinien mie¢ mozliwos¢ tworzenia zestawow komputerowych sktadajgcych
sie ze sprzetu, oprogramowania oraz dokumentéw niezbednych do opisania zestawu np.
gwarancji, faktur, uméw itp. i przyjmowania ich ma majatek IT.

- Wszystkie raporty powinny by¢ dostepne poprzez interfejs HTML.

- Przyjmowany zestaw, oprogramowanie, sprzet lub licencja powinien by¢ opisany
nastepujgcymi polami (nazwa, data i godzina przyjecia, nr faktury, osoba odpowiedzialna za
Operacje przyjecia, osoba odpowiedzialna za opieke, uzytkowanie i serwis, stan techniczny
tzn. nowy, uiywany, Magazyn IT, ustuga zwigzang z zakupem skfadnika, nr ewidencyjny).
Dodatkowo zestaw, oprogramowanie, sprzet lub licencja powinien mie¢ mozliwosé
przypisania dokumentow, gwarancji, faktur oraz grup do ktérych ten sktadnik bedzie nalezat.

- Program powinien mie¢ mozliwos¢ przyjecia okreslonej liczby zestawow, oprogramowania lub
sprzetu o jednakowej konfiguraciji.

- Administrator powinien mie¢ mozliwos¢ przesuniecia danego zestawu, oprogramowania,
sprzetu lub licencji pomiedzy dowolnymi komputerami, uzytkownikami, magazynami,
lokalizacjami.

- Administrator powinien mie¢ mozliwos¢ rozdysponowania odpowiedniej ilosci danego
zestawu, oprogramowania, sprzetu oraz licencji pomiedzy dowolnymi komputerami,

uzytkownikami, magazynami, lokalizacjami.

- Przyjmowany zestaw komputerowy powinien by¢ rozpoznany przez system i automatycznie
opisany stosownymi numerami seryjnymi.

- System w momencie przyjecia, przesuniecia oraz rozdysponowania skfadnikow oraz
zwigzanych z tym ustug powinien generowac protokdt. Protokét powinien by¢ opisany polami
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(nazwa, informacje kto sporzadzit, podpisat i zatwierdzit, miejsce podpisania, data i godzina,
koszt, dodatkowy koszt, nr faktury). Dodatkowo dany protokét powinien mieé¢ mozliwosé
okreslenia wtasnych dowolnych pdl, wygladu w formacie rtf oraz dodatkowych zatgcznikow.

Administrator powinien mie¢ mozliwos¢ tworzenia grup elementéw np. huby, nosniki cd,
centralki telefoniczne, ktére bedg stuzyty jako szablony do wprowadzania na majgtek IT.

Uzytkownicy powinni mie¢ mozliwos¢ importowania z active directory oraz zintegrowany
z uzytkownikami modutu Rejestracji czasu pracy.

System powinien posiada¢ baze kontrahentow, u ktérych dokonywane sg zakupy sprzetu
i oprogramowania.

Raporty min.:

o globalny przeglad zainstalowanych programow, sprzetu i licencji;

o zestawienia licencji Freeware oraz innych;

o pordwnanie ilosci zainstalowanych licencji z wolnymi;

o lista komputeréw z dowolnie zainstalowanym programem, sprzetem oraz wykaz
ilosciowy;

o lista komputerdw z zainstalowanym systemem operacyjnym oraz wykaz ilosciowy ile
systemow operacyjnych i w jakiej wers;ji jest zainstalowanych;

o lista zabronionych programow, ktére uzytkownik uruchamiat w okreslonym przedziale
czasowym.

Oprogramowanie powinno automatycznie informowaé o zmianach w konfiguracji sprzetowo
programowej na email.

Oprogramowanie musi pozwala¢ nanie$¢ odpowiednie numery seryjne oraz opisy dla
urzgdzen peryferyjnych w przypadku gdy nie jest mozliwe ich automatyczne odczytanie.

Oprogramowanie musi opisywa¢ licencje polami (nazwa licencji, nr ewidencyjny,
licencjodawca, klucz licencyjny, nr licencyjny, rodzaj licencji np. box, molp, cal itp., typ licencji
np. dostepowa, grupowa, serwerowa, jezyk licencji, liczba zakupionych licencji, nosnik licencji
np. CD-ROM, termin licencji od kiedy do kiedy, termin wsparcia technicznego).

Licencje oem powinny pozwala¢ na przypisanie komponentéw sprzetowych.
Kazda licencja powinna by¢ opisana umowa licencyjna.

Dowolny program powinien mie¢ mozliwos¢ przypisania kilku licencji np. w przypadku gdy
poprzednia licencja wygasta.

System powinien rozdysponowywac automatycznie tylko tyle licencji ile jest zakupionych,
wskazujgc komputery gdzie nie rozdysponowano licencji ze wzgledu na niedostateczng liczbe.

System powinien umozliwia¢ administratorowi wskazanie programow oraz komputerow,
ktore bedg podlegaty licenc;ji.
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- Administrator powinien mie¢ mozliwos¢ przypisania jednej licencji wielu kopii
oprogramowania.

- System musi pozwala¢ na powiadamianie administratora o nieuprawnionych zmianach
w konfiguracji sprzetowej np. podmiana pamieci RAM.

- Oprogramowanie lub sprzet musi mie¢ mozliwos¢ przypisania kodu kreskowego. Kod
kreskowy powinien by¢ zgodny ze standardami (code39, code93, codecodabar, codeean128,
codel28, code2 5 matrix, codeeanl3, codeean8, codemsi, codepostnet).

- Kod kreskowy powinien mieé¢ mozliwos¢ zaprojektowania w przeznaczonym do tego systemie
raportowania.

- System powinien posiada¢ wbudowany modut pozwalajgcy na tworzenie faktur min polskich
oraz unijnych.

- Zestawy komputerowe powinny mie¢ mozliwos¢ wygenerowania karty stanowiska, ktora
powinna posiadac kod kreskowy dla zawierajgcych zestaw podzespotéw sprzetowych.

- Karta stanowiskowa powinna mie¢ mozliwos¢ dowolnego zaprojektowania w dedykowanym
do tego systemie raportowania ktéry powinien by¢ bezptatny i zintegrowany z systemem
inwentaryzacji.

— Administrator powinien mie¢ mozliwos¢ prowadzenia listy ustug, ktére moga byc¢ kojarzone ze
sktadnikami majatku IT.

—  System powinien przypominac¢ administratorowi o zadaniach zaplanowanych.

- System zaplanowanych zadan powinien by¢ opisany polami (nazwa zadania, waznos¢, osoba
wykonujaca, osoba nadzorujgca, stopien realizacji, typ np. instalacja, konserwacja, data
i godzina przypomnienia, data i godzina zakonczenia zadania, nazwa ustugi zwigzanej
Z przypomnieniem itp.).

- Raporty powinny wskazywaé, ktére zadania nie zostaty wykonane w okreslonym czasie.
- Whbudowany podstawowy helpdesk z mozliwoscig zgtaszania zadania.

- Licencje powinny mie¢ mozliwos¢ dystrybucji pomiedzy oddziatami firmy, magazynami oraz
osobami odpowiedzialnymi za administrowanie.

- Sktadniki przyjete na majgtek IT powinny mie¢ mozliwos¢ poréwnania wykazania réznic
ilosciowych w stosunki do sktadnikdw automatycznie rozpoznanych przez system.

- Administrator powinien mie¢ szybka informacje o wygastych lub niezakupionych licencjach
dla oprogramowania.

- System powinien ewidencjonowac koszty (zakupu urzgdzen, kosztow serwisu, kosztu zakupu
i modernizacji sprzetu i oprogramowania, kosztéw zakupu licencji itp.).

- System powinien tworzy¢ dowolng iloS¢ magazynéw IT oraz dokumentéw zwigzanych
Z operacjami na magazynie IT i przeprowadzac ewidencje ilosciowo wartosciowa.

16. System tworzenia raportow
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Stworzone raporty muszg byc¢ bezptatnie dotgczone do aplikacji.

System raportowania musi by¢ catkowicie bezptatny zintegrowany z systemem zarzadzania
i mieé petne mozliwosci komercyjnych rozwigzan specjalizowanych w raportowaniu.

Edytor raportéow nie moze wymagac zewnetrznych komponentéw np. .Net framework, java,
IS, serwera WEB.

System raportujgcy powinien miec¢ profesjonalny edytor projektowy.

Raporty powinny by¢ eksportowane do réznych formatéw (pdf, html, xml, xls, doc, bmp, jpeg,
tiff, gif,csv, email oraz na drukarke).

Raporty mozna podtgcza¢ do dowolnych baz danych opartych na odbc, OLE DB, ADO np.
MS SQLSERWER, ORACLE, DB2 itp.

Projektant raportow powinien widziec¢ strukture bazy danych np. dostepne tabele.
Tworzone raporty mozna wyposazy¢ w wykresy 2d i 3d.

System powinien mie¢ wbudowane srodowisko do tworzenia raportéw w oparciu o jezyk SQL,
C++ script, basicscript, jscript, pascalscript itp. wraz z odpowiednimi narzedziami
uruchamiania i debugowania.

Do raportu mozna nanies¢ komponenty (takie jak tekst, obrazek, linia, wyrazenie
matematyczne, wstege, pod raport, wykres, kontrolke richedit i ole, kod kreskowy itp., html,
tabele, stopki, nagtéwki, wstegi podrzedne).

Dowolne umieszczone w raporcie komponenty mozina przemieszcza¢, wyréwnywac¢ do
krawedzi innych kontrolek i okna, podpina¢ do Zrédet danych, zawija¢, tworzy¢ kotwice,
dopasowywac szerokos$¢ kolumn i wierszy w tabelach, kolorowaé, pogrubiaé tekst itp.

Na raportach mozna umieszcza¢ zmienne, wyrazenia i funkcje matematyczne, tekstowe,
agregujgce, klasy.

System raportowania powinien umozliwia¢ tworzenie raportéw typu (gtéwny-szczegotowy,
lista, tabela krzyzowa, outline, zagnieidzony, grupowany typu drill, wielostronicowy,
zawierajgcy formularze i okna dialogowe).Dodatkowo do kazdego rodzaju raportu system
powinien obstugiwac zdarzenia np. zdarzenie fadowania raportu.

Zawarte w raporcie kolumny i tabele w sposéb wizualny powinny by¢ modelowane np.
tworzenie relacji itp. oraz generowac odpowiedni skrypt SQL.

Raporty powinny mieé¢ mozliwos¢ zapisywania, otwierania, dziedziczenia wzgledem innych raportéw

oraz szablondéw.
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